Datenschutz, Umgang mit Passwortern DS-Pw 855.1

Hinweise zum Umgang mit Passwortern
Vom 10. Januar 2025

Stand 10.01.2025
,,Gute Passworter sind das Eingangstor zur Informationssicherheit.*

Ein nicht zu unterschétzendes Sicherheitsrisiko stellen die von den Anwenderinnen und
Anwendern genutzten Passworter dar. Untersuchungen haben gezeigt, dass einfache Pass-
wortvarianten bevorzugt werden, wie ,,123456789%, | hallo®, ,,password*, ,,iloveyou®,
»qwerty123“1 oder einfach der eigene Name, der des Haustieres oder das Geburtsdatum.
Diese Passwortvarianten stehen ganz oben auf Listen von Hackern. Damit wird es Hackern
leicht gemacht, Passworter zu erraten, indem sie vollautomatisch ganze Worterbiicher fiir
den Angriff mit Hochleistungs-PCs durchprobieren.

Auch kommt es immer wieder vor, dass Kolleginnen und Kollegen oder Vorgesetzte die
Benutzerkennung und das Passwort fiir Vertretungszwecke erhalten oder dass mehrere
Mitarbeitende fiir ein DV-Programm eine gemeinsame Benutzerkennung und ein gemein-
sames Passwort verwenden. Datenschutzrechtlich sind beide Varianten nicht zuléssig,
denn durch das Passwort wird nachgewiesen, dass es sich um diejenige Person handelt,
die das Passwort kennt.

Das bedeutet, durch die Weitergabe eines Passworts kann eine andere Person in Th-
rem Namen handeln und der Gegenbeweis fillt dann schwer.

Deshalb erfiillt nur die Vergabe individueller Benutzerkennungen und individueller Pass-
worter die Anforderungen des Datenschutzrechts.

Damit Passwortern ihre wichtige Funktion und ein hoher Schutz zukommen, sind
starke Passworter zu verwenden. Die Passworter sind immer geheim zu halten!

Folgende Hinweise zum Umgang mit Benutzerkennungen und Passwortern sind zu be-
achten:

1. Essind individuelle Benutzerkennungen und individuelle Passworter zu verwen-
den.

2.  Ein gutes Passwort muss mindestens 12 Zeichen lang sein.

3. Es muss Zeichen aus mindestens drei der folgenden Kategorien enthalten: Grof3-
buchstaben (A bis Z) und Kleinbuchstaben (a bis z), Ziffern (0 bis 9) sowie nicht-
alphabetische Zeichen (z. B.: !, $, #, %).

4. Triviale Passworter sind zu vermeiden. Nicht verwendet werden sollten Namen
von Familienmitgliedern, des Haustieres, der besten Freundin, des Lieblingsstars oder

1 Auszug aus den meist genutzten Passwortern in Deutschland 2023 (Quelle Hasso-Plattner-Institut).
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10.

11.

12.
13.

14.

Geburtsdaten usw. Diese Art von Passwortern kann durch Social Engeneering durch
einen Unbefugten zu leicht ermittelt werden.

Das Passwort sollte nicht in einem Worterbuch vorkommen. Zu vermeiden sind
auch géngige Varianten oder Wiederholungs- oder Tastaturmuster, also nicht
,,asdfgh oder ,,1234abcd" usw.

Das Passwort sollte nicht mehr als zwei aufeinanderfolgende Zeichen des vollstéin-
digen Namens des Benutzers enthalten.

Fiir ein gutes Passwort lohnt es sich, kreativ zu werden. Um ein komplexes und
dennoch leicht zu merkendes Passwort zu konstruieren, empfiehlt sich ein Merksatz
als Eselsbriicke. Dabei denken Sie sich einen Satz aus und benutzt von jedem Wort
beispielsweise nur den ersten Buchstaben. AnschlieBend verwandeln Sie bestimmte
Buchstaben in Ziffern oder Sonderzeichen.

So wird z. B. aus dem Merksatz ,,Zum Datenschutz gehort ein gutes Passwort, um
unberechtigte Zugriffe zu verhindern!* das Passwort ,,ZDglgP@uuZz8!*.

Passworter sollen sich nicht wiederholen. Daher sollte keines der letzten 10 Pass-
worter flir ein DV-Programm oder IT-System erneut genutzt werden.

Passworter sollen nicht mehr regelmifiig geindert werden. Sie sollten innerhalb
eines Jahres nur eine Anderung des Passwortes durchzufithren. Fiir mehrere DV-Pro-
gramme oder IT-Systeme sind unterschiedliche Passworter zu verwenden. Proble-
matisch ist die Gewohnheit, einheitliche Passworter fiir viele verschiedene Zwecke
zuverwenden. Denn gerdt das Passwort einer einzelnen Anwendung in falsche Hénde,
sind auch die anderen Anwendungen nicht mehr geschiitzt. Verwenden Sie statt des-
sen besser mehrere Varianten eines Passworts ,,ZDglgP@uuZz8! dienstl®,
,ZDglgP@uuZz8! dienst2*, ,,ZDglgP@uuZz8! dienst3*, usw.

Voreingestellte Passworter in DV-Programmen sind zu éndern. Bei vielen DV-
Produkten werden bei der Installation oder im Auslieferungszustand in den Accounts
leere Passworter oder allgemein bekannte Passworter (,,0000°) verwendet. Diese
miissen Sie umgehend dndern.

Hat die IT-Administration Thnen ein Passwort eingerichtet, so haben Sie dieses
wStart-Passwort* bei der ersten Anmeldung zu édndern.

Lassen Sie sich beim Eintippen des Passworts nicht iiber die Schulter schauen.

Teilen Sie niemals Dritten (auch nicht den IT-Administratorinnen und Administa-
toren) ihr Passwort mit. IT-Administratorinnen und Administratoren haben grund-
sdtzlich alle fiir [hre Arbeit notwendigen Rechte und sind nicht auf die Mitteilung
Thres Passwortes angewiesen.

Bei Abwesenheit ist der Bildschirmschoner zu starten und mit Kennwort zu sichern.
Bei den géngigen Betriebssystemen haben Sie zusitzlich die Moglichkeit, den Bild-
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schirm nach einer gewissen Zeit der Inaktivitit automatisch sperren zu lassen. Die
Entsperrung erfolgt erst nach Eingabe des korrekten Passwortes. Damit wird verhin-
dert, dass Dritte sonst bei voriibergehender Abwesenheit Zugang zum PC, den DV-
Programmen und Daten erhalten.

15. Passworter sollten niemals per Zettel am Bildschirm oder auf dem Schreibtisch
kleben oder unter der Tastatur liegen oder unverschliisselt auf dem PC abgelegt
werden. Fiir die Hinterlegung im Notfall darf ein Passwort nur schriftlich und sicher
aufbewahrt werden, d. h. in einem verschlossenen Kuvert mit Datum und Unterschrift,
welches unter Verschluss gehalten werden muss. Diese Ausnahme ist schriftlich bei
der Dienststellenleitung zu beantragen.

16. Falls eine Mehr-Faktor-Authentifizierung (MFA) moglich ist, ist diese zu nutzen!

Sie konnen Passworter auch auf dem Rechner in einer verschliisselten Datei ablegen. Fra-
gen Sie ggf. Thre IT-Administration nach einem Passwort-Manager, wie z. B. Bitwarden
oder KeePass. Diese Programme konnen neben der Passwort-Verwaltung auch starke
Passworter unter Berticksichtigung der o. a. Hinweise generieren. Das hat den Vorteil fiir
Sie, dass Sie sich nur noch ein gutes Masterpasswort iiberlegen und merken miissen.
Funktionen oder Plug-Ins zum Synchronisieren von Passwortern tiber Onlinedienste Drit-
ter oder die anderweitig an Dritte libertragen werden, sind zu deaktivieren.

Ein Kennwort ist umgehend zu éindern, wenn der Verdacht besteht, dass es einem Dritten
bekannt wurde. In diesem Fall ist die Dienstellenleitung und die oder der IT-Sicherheits-
beauftragte unverziiglich iiber den Sicherheitsvorfall zu informieren.

Beispiele:

. Eine andere Person hat Thnen bei der Eingabe Ihres Passworts zugesehen (Shoulder
Surfing).

. Sie haben das Passwort weitergeben miissen, da ein Stellvertreterzugriff nicht ein-
gerichtet werden konnte.

. Thre Zugangsdaten sind bei Have I been pawned oder auch beim Identity Leak Che-
cker des HPI als kompromittiert gemeldet worden.

Hinweise fiir die IT-Administration:

1. Die Einstellungen des DV-Programms sollten vorsehen, dass nach mehreren fehler-

haften Anmeldeversuchen unter derselben Benutzerkennung diese fiir die weitere Be-
nutzung gesperrt wird.

2. Um zu verhindern, dass die Benutzerin oder der Benutzer das gleiche Passwort beim
Wechsel direkt wieder einstellt oder zwei oder mehr Passworter im Wechsel nutzt,
sollte system- bzw. programmseitig eine Passworthistorie mit mindestens den letzten
zehn benutzten Passwortern aktiviert sein.
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3. System- oder programmseitig sollten moglichst Trivialpassworter erkannt und abge-
lehnt werden. Die Liste von Trivialpasswortern ist regelméfig zu ergédnzen.

4. Passworter fiir administrative Einsétze sollten eine Lange von mindestens 20 Zeichen
aufweisen. Idealerweise sollten solche Passworter eine Mindestlange von aktuell 64
Zeichen haben. Hierbei diirfen durchaus ganze Sitze zum Einsatz kommen, solange
es sich nicht um bekannte Redewendungen oder Zitate handelt.
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